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FORORD

Fastighetsidgarna och SABO har i samarbete
med Studentbostadsféretagen tagit fram
denna vigledning f6r hur personuppgifter
bér behandlas vid uthyrning och férvaltning
av bostider i flerfamiljshus.

Vigledningen syftar till act virna hyresgis-
ternas integritet och att bista hyresvirden
med information om de nya bestimmelserna
i Dataskyddsférordningen ("GDPR”) och
hur dessa bér tillimpas i verksamheten. Stor
hinsyn har tagits till de boendes behov av

skydd fér hur deras personuppgifter behandlas.

Denna vigledning ersitter i tillimpliga delar
Fastighetsigarnas och SABOs branschéverens-
kommelse om behandling av personuppgifter
vid uthyrning av bostider frin 2010.

Innehillet i vigledningen kommer att juste-
ras allteftersom ritespraxis utvecklas. Var dir-
for noga med att anvinda den senaste versionen
av vigledningen, som finns att ladda ner pa
Fastighetsigarnas och SABOs hemsidor.

Maj 2018
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1. INLEDNING

Den 25 maj 2018 ersiitts personuppgiftslagen
("PUL”) av en ny dataskyddsférordning (diven
kallad "GDPR” efter férordningens engelska
namn, General Data Protection Regulation).
Dataskyddsférordningen blir gillande lag i
Sverige och inom EU/EES. Dessutom kommer
en svensk dataskyddslag att trida ikraft sam-
tidigt med férordningen. Personuppgifter
behandlas i fastighetsforetags uthyrnings-

och férvaltningsverksamhet men ocksd i andra
delar av verksamheten, till exempel vid kamera-
bevakning (se Fastighetsigarnas och SABOs
vigledning for behandling av personuppgifter
vid kamerabevakning).

Inledningsvis presenteras nigra grund-
liggande begrepp och principer som finns i
Dataskyddsférordningen. Dessa begrepp ir
viktiga att forstd for att kunna kontrollera att
din organisation foljer de krav som stills upp
i forordningen.

1.1. CENTRALA BEGREPP

© Personuppgifter

All slags information som antingen direke eller
indirekt (det vill siga via annan information)
kan kopplas till en fysisk person — sdsom namn,
ligenhetsnummer, [P-adress, fotografier, ljud-
filer, beteenden, preferenser, uppgifter om
storningar, 16neuppgifter och uppgifter om
utbildning. De individer som din organisation
behandlar personuppgifter om kan till exempel
vara anstillda, inhyrda konsulter, hyresgister
som ir fysiska personer eller enskilda firmor,
kontaktpersoner hos hyresgister som ir foretag,
anstillda hos férvaltare, byggbolag, leveran-
torer och samarbetspartners.

© Personuppgifisbehandling

Varje atgird som, helt eller delvis automatiserat,
vidtas med personuppgifter, exempelvis att
samla in och p3 olika sitt anvinda uppgifterna
eller limna ut dem till utomstiende. Behand-
ling kan dven avse passiva dtgirder som exem-

pelvis lagring av personuppgifter i [ T-system.

© Personuppgifisansvarig

Den som bestimmer indamalen och medlen
for en personuppgiftsbehandling och dirmed
4r ansvarig for att behandlingen sker i enlighet
med gillande ritt. Det ir ett foretag eller en
organisation, inte en fysisk person, som avses.
Alla behandlingar som en anstilld gor i sitt
arbete dr arbetsgivaren personuppgiftsansvarig
for.

© Personuppgifisbitriide

Ett foretag eller organisation som behandlar
personuppgifter pd uppdrag av den personupp-
giftsansvarige och fér dennes rikning, exem-
pelvis en tjinsteleverantdr som inom ramen for
sin leverans far tillgdng till personuppgifter.
Det kan vara en I'T-leverantor eller ett anlitat
bolag med uppdrag att skéta forvaleningen av
en fastighet.

© Kiinsliga och extra skyddsvirda
personuppgifter

Personuppgifter som till exempel avslojar
etniskt ursprung, medlemskap i fackférening
eller uppgifter om hilsa ir att betrakta som
kinsliga personuppgifter. En uppgift om att
nagon behover ett anpassat boende pa grund av
en funktionsnedsittning 4r ett exempel pa en




kinslig uppgift. Aven personnummer och upp-
gifter om lagovertridelser dr extra skyddsvirda.

1.2. GRUNDLAGGANDE PRINCIPER

For att personuppgifter ska behandlas i enlighet
med Dataskyddsférordningen méste ett antal
grundliggande principer f8ljas.

© Andamilsbegrinsning

Personuppgifter ska samlas in for sirskilda, ut-
tryckligt angivna och berittigade indamal. Det
innebir kortfattat en skyldighet f6r den person-
uppgiftsansvarige att bara behandla personupp-
gifter for indamal som objektivt sett kan anses
vara berittigade och vil férankrade i verksam-
heten, och sedan inte behandla dem for indamal
som ir oforenliga med det angivna indamalet.

© Laglighet, korrekthet och dppenher
Personuppgifterna ska behandlas pi ett lagligt,
korrekt och 8ppet site i forhallande till den
registrerade. Kravet p4 act behandlingen av
personuppgifter ska vara laglig innebir bland
annat att det méste finnas en riceslig grund 6r
behandlingen.

Att personuppgifter ska behandlas pé ett
dppet sitt innebir bland annat att det ska vara
klart och tydligt for den registrerade hur hans
eller hennes personuppgifter samlas in och
behandlas. De registrerade har dirfor rite till
information om behandlingen som ir bide
lattillginglig och har formulerats med ect klart
och tydligt sprak.

© Lagringsminimering (gallring)

Som huvudregel far personuppgifter inte for-
varas i en form som mojliggér identifiering av
den registrerade under en lingre tid 4n vad som
ir nddvindigt for de indamal for vilka person-
uppgifterna behandlas. Nir de inte behévs
lingre ska de tas bort. Det dr behovet som

styr nir personuppgifter ska gallras. Finns det
négon lagstiftning som anger att informationen
ska bevaras pa individnivé, till exempelvis f6r
bokforingsindamal, dr det tilldtet.

© Integriter och konfidentialiter
Personuppgifterna ska skyddas bland annat
mot obehdrig eller otilliten behandling och
mot 8rlust, forstoring eller skada genom
olyckshindelse. Den som behandlar person-
uppgifter ska dirfor vidta limpliga tekniska
och organisatoriska tgirder for att skydda
personuppgifterna.

© Uppgiftsminimering

Det ir inte tillitet att samla in fler personupp-
gifter in nédvindigt. Alla uppgifter ska vara
adekvara, relevanta och inte for omfattande i
forhallande till de angivna indamalen.

© Ansvarsskyldigher

Den som behandlar personuppgifter ska

kunna visa att dataskyddslagstiftningen foljs.
Det kriver som regel en kartliggning och
dokumentation av alla behandlingar av person-
uppgifter i en sa kallad registerforteckning.
Dessutom kan styrande dokument, skriftliga
riktlinjer, I'T-siakerhet och en vil utvecklad
organisation kring dataskyddsfrigor, visa detta.

© Sikerhet

Personuppgifter ska skyddas pd ett sdtt som ir
limpligt med hinsyn till hur skyddsvirda de ir
och hur stor risken ir att de kan missbrukas.
Integritetskinsliga personuppgifter kriver alltsd
ett hdgre skydd dn andra.

© Inbyggt dataskydd och dataskydd som standard
Inbyggt dataskydd innebir att hinsyn tas dill
dataskyddslagstiftningen redan nir IT-system
och arbetsrutiner utformas. Kravet pa data-
skydd som standard innebir i korthet att den
som behandlar personuppgifter ska se till act
personuppgifter i standardfallet inte behandlas
ionédan.

1.3. LAGLIG GRUND

For act det ska vara tilldcet acc behandla person-
uppgifter maste det alltid finnas etc uceryckligt
stdd i Dataskyddsférordningen — en laglig
grund. En sddan grund ir samtycke fran den
registrerade. Andra lagliga grunder 4r om
personuppgiftsbehandlingen ir nodvindig

for att fullgdra ett avtal med den registrerade,
fullgéra en riteslig forpliktelse, skydda den
registrerades grundliggande intressen, fullgéra
en uppgift av allmint intresse, for myndighets-
utdvning, samt efter en intresseavvigning.

1.4. VILL DU VETA MER?
Datainspektionen utévar tillsyn éver data-
skyddslagstiftningen och kan 4ven svara pd
frigor. Fér vidare information om person-
uppgiftsbehandling hinvisas till www.data-
inspektionen.se




2. BEHANDLING AV
PERSONUPPGIFTER |
HYRESFORHALLANDET

Denna vagledning innehaller riktlinjer som

ir avsedda att klargéra de indamal som ir be-
rittigade for behandling av personuppgifter nir
bostad soks, erbjuds, under tiden som hyres-
forhallandet pagér och nir det har avslutats.

Vigledningen innehaller ocksd upprik-
ningar av sidana personuppgifter som ar
relevanta att behandla f6r att uppfylla inda-
malen. Upprikningarna ska dock inte ses som
uttdmmande eftersom det kan finnas om-
standigheter som foranleder att andra person-
uppgifter behandlas.

Nedan beskrivs de olika skedena vid uthyr-
ning av bostider och vilka personuppgifter som
ir relevanta att behandla i varje skede. Inled-
ningsvis under varje stycke beskrivs indamélen
for vilka personuppgifterna behandlas.

Direfter f8ljer en upprikning av relevanta
personuppgifter med angivande av den lagliga
grunden som kan dberopas. Notera att student-
bostider och kommunala bostadsféretag
behandlas sirskilt i vissa fall.

2.1. NAR BOSTAD SOKS

Personuppgifter fir behandlas for att ge
bostadssokande méjlighet att gora en ansékan
eller en intresseanmilan om en bostad hos
hyresvirden. Den lagliga grunden for behand-
lingen 4r i férsta hand en intresseavvigning.
Behandlingen dr nédvindig for att uppfylla
indamadlet och ir samtidigt inte krinkande for
den enskilde. Observera att riktlinjerna inte
omfattar bostadsformedlingar.

© Vilket iir indamalet?

Andamalet med behandlingen nir bostad soks
ir att administrera ansdkningar och intressean-
milningar om att hyra en bostad hos hyresvir-
den. Personuppgifterna fir ocksd anvindas for
bostadsféretagets egen marknadsforing till den
sokande och for statistik samt i forekommande
fall f6r att beddma sékandens limplighet.




© Vilka personuppgifter ir relevanta
att behandla?
Féljande uppgifter ir nddvindiga for de

beskrivna indamalen.

Med stod av en intresseavvigning:
Sokandes/medsokandes:

> Namn

> Personnummer, samordningsnummer
eller motsvarande (om det krivs for siker
identifiering)

> Adress eller tillfillig adress

> Telefonnummer

> E-postadress

> Ekonomiska forhallanden; vid enskild
firma, uppgift om féretaget

> Familjeférhillanden; antalet barn och
alder pa dessa

> Onskat boende, till exempel bostadens
storlek och ldge i huset

> Boendeférhallanden vid tidpunkten for
ansoékan/intresseanmilan:
— Hyresritt, med uppgift om tidigare
hyresvirdars namn, adress, telefonnummer
och referensperson
— Bostadsritt, med uppgift om kontakt-
person i bostadsrittsforeningens styrelse
— Egnahem, med uppgift om fastighets-
beteckning
— Annat boende, med uppgift om adress
och referenser

> Arbetsgivarens namn, adress och telefon-
nummer, med uppgift om referensperson

> Sprikpreferens som inte innebir uppgift
om etnicitet

Fér studentbostider ir dven féljande person-
uppgifter relevanta:
> Antagningsbesked samt omfattning av
studier/behorighet
> Uppgifter om ldrosite
> Medlemskap i kar, nation eller student-
organisation

Med stod av samtycke:
> Onskat boende med anledning av hilso-
tillstdnd; anpassat boende eller dldreboende

© Information till sckande

De flesta personuppgifter limnar den sékande
sjilv. Sokanden ska alltid fi information om
behandlingen av personuppgifter inklusive
vilka personuppgifter som himtas in frdn an-
dra. Exempel pa informationstext finns i bilaga
1. Informationen kan limnas i anslutning till
ett webbformulir, via e-post i samband med en
bekriftelse av att ansdkan har mottagits, pd ett

separat papper som limnas eller skickas till
sokanden eller pd annat limpligt sitt. Exempel
pa hur ett samtycke om 6nskat boende kan
utformas och vilken information som kan
limnas da finns i bilaga 2.

© Radera uppgifter

Personuppgifterna ska raderas nir bostads-
sokanden meddelat att han eller hon inte lingre
onskar std kvar som sékande samt i regel nir
hyresgisten har fitt en bostad.

2.2. NAR BOSTAD ERBJUDS

© Andamal och laglig grund

Nir bostad erbjuds bostadssckanden dr den
lagliga grunden for behandling att avtal ska
triffas mellan parterna.

Andamilet med behandlingen ir act
administrera ansdkan och att kontrollera att
bostadssckanden uppfyller de krav som hyres-
virden stiller upp. Dirutover fir personupp-
gifter behandlas for intern- och externrevision
och annan uppféljning av bolagets egna rutiner
och policys under hyrestiden, givet att sam-
tycke inhidmtas {6r detta.

© Vilka personuppgifter iir relevanta
att behandla?
For indamélet kan hyresvirden, utéver tidigare
limnade uppgifter ocksa behdva behandla:
> Personnummer, samordningsnummer eller
motsvarande (om uppgiften inte tidigare
inhimrtats)
> Kreditupplysning och andra uppgifter frin
till exempelvis kronofogden eller inkasso-
bolag
> Uppgift om eventuell borgensman
> Uppgifter fran de referenspersoner som
s6kanden sjilv har angett i ansékan, sdsom
uppgifter om hur sdkanden skétt sict
boende vad giller hyresinbetalningar och i
ovrigt. Anteckningar om eventuell tidigare
misskotsamhet ska vara kortfattad, adekvat
och relevant.
> Anstillnings- och arbetsgivarintyg. Infor-
mation som inhimtats frdn arbetsgivaren
om denne dberopats som referens. I dessa
fall far hyresvirden kontrollera arbetsgiva-
rens identitet for act sikerstilla att limnade
uppgifter ir riktiga.
> Dom eller ansékan om dktenskapsskillnad,
dom om bittre rit till ligenhet, bodel-
ningsavtal eller andra handlingar till sto6d
for bytesritt, andrahandsuthyrning eller
overlatelse (se mer avsnitt 2.3).




Om ligenheten ir ett sirskilt boende behover
hyresvirden ett beslut frin socialnimnden.
Detsamma giller om boendet ir ett grupp-
boende.

© Information till sokande

Bostadsokanden ska f information om de
indamal och kategorier av personuppgifter
som kan ha tillkommit fér att hyresvirden ska
kunna ta stillning till ansékan. Informationen
kan limnas redan i samband med ansékan

till kon.

© Radera uppgifter

Samtliga personuppgifter ska som huvudregel
raderas om ansdkan om bostad avslas. Om
bostadssékanden vill kvarstd i kon efter atc face
avslag avseende en specifik ligenhet, raderas de
uppgifter som inte kan motiveras av indamalet
att administrera ansokningar och intressean-
milningar enligt avsnitt 2.1 Det innebir att
uppgifter om ekonomi och uppgifter frin refe-
renspersoner raderas.

Om avslagsbeslutet grundas pa att sékanden
inte kunnat godtas som hyresgist pd grund av
misskétsamhet i tidigare boende, far uppgift
om namn, fédelsedatum, beslut om avslag
och en kortfattad férklaring om arten av miss-
skdtsamheten (férutom uppgifter om lagéver-
tridelser) bevaras under en tid av tre manader.

Nir hyresavtal har tecknats ska personupp-
gifter om hyresgisten som inte lingre behovs,
tas bort. Om hyresvirden i syfte att f6lja upp
bolagets interna rutiner, behdver spara upp-
gifter om tidigare bostadsférhédllanden, arbets-
givare, referenser, inkomstuppgifter och
kreditupplysningsinformation, ska samtycke
fran hyresgisten inhimtas for detta.

2.3. NAR HYRESFORHALLANDET PAGAR

© Andamal och laglig grund

Nir hyresavtalet 4r tecknat, dvergar sokanden
till att bli hyresgist och hyresvirdens behov av
att behandla personuppgifter forindras.

Ett indamél med behandlingen ir act ad-
ministrera och uppritthélla parternas skyldig-
heter i hyresférhillandet som grundar sig pa
hyresavtalet. Diri ingér att faststilla och styrka
ansprik till f8ljd av hyresavtalet och gillande
ritt. Dirutover dr det ett berittigat indamal atc
erbjuda tjinster och service utéver vad som
reglerats i hyresavtalet, behandla personupp-
gifterna for statistik och uppféljning samt for
atc uppfylla skyldigheterna som hyresvird och
fastighetsigare. Personuppgifterna far ocksa

anvindas fér egen marknadsforing och egna

kundundersékningar. Personuppgifterna fir
ocksd anvindas f6r annans marknadsforing
under férutsittning ate vad som marknadsfors
har en nirliggande och naturlig koppling till
hyresforhillandet. Hir avses exempelvis frsik-
ringsbolag, bredbandsbolag, kabeltv-bolag,
elbolag, larmféretag — det vill siga produkter
som hyresgisten har nytta av nir hyresférhal-
landet pagar.

I de flesta fall sker behandling av personupp-
gifter med hyresavtalet som laglig grund. Det
framgér av uppstillningen nedan. Personupp-
gifter utdver vad som krivs for act administrera
hyresavtalet kan inhdmtas med intresseavvig-
ning som grund. S4 ir fallet med exempelvis
kontaktuppgifter till anhériga, passageloggar
och behandling av personuppgifter fér mark-
nadsforing.

Ytterligare personuppgifter kan behéva
inhidmtas for att hyresvirden ska kunna styrka
rittsliga ansprak med anledning av hyresavta-
let. S4 ir fallet med noteringar om exempelvis
anvindning av ligenheten i strid med dnda-
malet, otilliten andrahandsuthyrning, otilldten
dverlatelse, forekomst av ohyra, stérningar,
vanvird och vigrat dilltride.

Fér att kunna uppfylla alla indamal med
behandlingen kan hyresvirden behéva dberopa
yteerligare laglig grund dn vad som framgir
av uppstillningen nedan. Ett exempel dr om
hyresvirden inom ramen for sin egenkontroll
gentemot kommunen méste redogora for och
limna ut vissa uppgifter. I detta fall blir den
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lagliga grunden att hyresvirden maste uppfylla

en ritslig forplikeelse.

Uppstillningen nedan ska inte ses som
en uttdémmande upprikning. Andra person-
uppgifter in de nedan angivna kan behova
hanteras.

© Vilka personuppgifter ir relevanta
att behandla?

Med avtalet som grund:

>Namn

> Personnummer, samordningsnummer
eller motsvarande

> Adress, dven tidigare adress

> Eventuellt c/o-adress eller tillfillig adress

> Identifikationsnummer, sisom kontrakes-
nummer, internt och/eller officiellt ligen-
hetsnummer

> Telefonnummer

> E-postadress

> Férekomst av sikerhet, till exempel bor-

gensman

> Forekomst av forvaltare eller god man och i

forekommande fall kontaktuppgifter till
denne

> Uppgift om betalningar, autogiro och
betalningsreferenser (exempelvis OCR-
nummer)

> Boendeform eller boendekategori som inte
innebir uppgift om hilsotillscdnd

> Uppgifter rorande forbrukning av virme,
varmvatten och el

For studentbostider tillkommer ocksa:
> Omfattning av studier och studieresultat

tér att kunna utféra behérighetskontroll
> Medlemskap i kdr, nation eller student-
organisation

For att kunna tillvarara riittsliga ansprik
med anledning av avtalet, information som
innehéller personuppgifter om:

> Betalningsférsummelser

> Stérningar i boendet

> Asidosittande av sundhet, ordning och
gott skick samt dsidosittande av vardnads-
plikten

> Meddelande till socialnimnd i anledning
av betalningsforsummelse eller storningar

> Anvindning som kan leda till avtalets
upphérande

> Férekomst av ohyra

> Misstanke om brottslig verksamhet i
ligenheten som kan liggas till grund
for forverkande eller som hyresvirden ir
skyldig att beivra (exempelvis koppleri)

> Uppgifter som behovs for att kontrollera
otillatna andrahandsuthyrningar och éver-
latelser

> Andra uppgifter som behovs for att hyres-
virden ska kunna fullgdra sin del av avtalet

Med intresseavviigning som grund:

> Bilder inom ramen fér kamerabevakning,
se Fastighetsigarnas och SABOs Vigled-
ning for behandling av personuppgifter vid
kamerabevakning

> Passageloggar i elektroniska nyckelsystem,
se vidare under avsnitt 5

> Kontaktuppgifter (ICE - In Case of
Emergency) till anhériga

> Uppgifter i orosanmiilan till socialtjinsten
angdende personer som kan fara illa (upp-
gifterna ska raderas omedelbart efter att
anmilan inlimnats)

> Sprakpreferens som inte innebir uppgift
om etnicitet

> Hyresgastens kontaktuppgifter for egen
och andras marknadsforing

> Uppgifter om bostadsanpassningar i ligen-
heten som inte innebir behandling av upp-
gifter om hilsotillstdnd

> For studentbostider kan det vara relevant
att behandla personuppgift i samband med
kontroll av studietakt

Med stéd av samrycke:

> Uppgift om hilsotillstdnd

> Sprakpreferens som innebir uppgift om
etnicitet

> Uppgift om tolk och pa vilket sprak




© Information till hyresgiist

Vid upprittande av ett hyresavtal ska hyresgis-
ten upplysas om vilka behandlingar av dennes
personuppgifter som kommer att goras under
hyresférhillandet. Informationen kan limnas
i en bilaga till hyresavtalet. Se vidare om hyres-
virdens informationsskyldighet avsnitt 4. Ex-
empel p hur informationen kan utformas
framgar av bilaga 1.

© Sirskilr om behandling av skyddade
personuppgifter

Det finns olika typer av skyddade personupp-
gifter. Skatteverket kan besluta om sekretess-
markering och kvarskrivning. Sekretess-
markering innebir att Skatteverket for in en
markering om sekretess i folkbokféringen var-
vid myndigheter inte fir limna ut uppgifterna
utan kontroll och tillstind. Kvarskrivning
innebir att den registrerades folkbokforings-
adress tas bort och den enskilde registreras som
’pa kommunen skriven” i den tidigare folkbok-
foringsorten. Skattekontorets adress anges som
en sirskild postadress och posten vidarebeford-
ras genom Skatteverkets {rsorg. Ytterligare en
typ av skyddade personuppgifter ir fingerade
personuppgifter. Den enskilde fir i dessa fall
genom polisen en helt ny identitet; nytt person-
namn och personnummer.

Hyresvirdens ansvarar for att det finns
skriftliga regler och rutiner fér hur skyddade
personuppgifter hanteras for act sikerstilla att
tillricklig sikerhet uppricchélls. Att en person
har fingerade personuppgifter kommer vanligt-
vis inte till hyresvirdens kinnedom och ir inte
nédvindige att notera om sa sker. Om hyresgis-
ter har sekretessmarkering eller kvarskrivning
ska hyresvirden utover ordinarie tekniska och
organisatoriska rutiner analysera f6ljande:

> Vilka personuppgifter som ir nodvindiga

att registrera

> Vilka personer de méste vara tillgiangliga

for

> Var personuppgifterna ska lagras

> Hur linge de méste sparas

Hyresvirden ska sikerstilla en limplig siker-
hetsnivd. Det kan ske exempelvis genom pseu-
donymisering eller sekretessmarkering. Det bor
ocksd vara méjligt att kontrollera dtkomsten
genom loggar sd att det gdr att se vem som
behandlat uppgifterna. Om sekretessmarkering
anvinds bér hyresvirden videa dtgirder for act
undvika spridning av de skyddade personupp-
gifterna, exempelvis s act de inte dverfors till
andra datasystem eller plattformar som inte har

en tillricklige hog sikerhet.

All personal som kommer i kontakt med
skyddade personuppgifter ska fa utbildning i de
regler och rutiner som giller fér hyresvirdens
behandling av skyddade personuppgifter. Reg-
ler och rutiner ska f6ljas upp en géng per dr och
justeras vid behov. En del av den dterkomman-
de uppféljningen kan vara att kontrollera vem
som tagit del av personuppgifterna och varfor.

Om pseudonymisering anvinds bér skriftliga
rutiner upprittas om hur pseudonymisering
sker och endast ett begrinsat antal anstillda ha
tillgang till uppgifter om vilka personuppgifter
som pseudonymiserats pa grund av sekretess-
markering eller kvarskrivning hos Skatteverket.

© Sirskilt om stirningsirenden
Registrering av storningar fir innehalla be-
skrivningar av hindelser och iakttagelser som
gjorts. Nir en anmilan om stérning kommit
in, fir hyresvirden spara denna under en tid av
tvd ar. Den som anmiler stérningen ska infor-
meras om att behandling av personuppgifter
sker med anledning av anmilan. Vill anmi-
laren inte uppge sitt namn far uppgift om
pastadd stérning registreras om hyresvirden
beddmer att det finns fog for anmilan. Om
anteckningen om stérning inte féranlett hyres-
virden att vidta ndgon dtgird for atc f4 hyres-
torhillandet att upphora, ska den som huvud-
regel raderas senast efter tva r.
Dokumentationen av ett stérningsirende ska
avse hindelseférlopp och iakttagelser. Den fir
inte innehélla personliga virderingar, ogrun-
dade pastdenden, krinkande eller diskrimine-
rande omdémen eller formuleringar.

© Sirskilt om brotrslig verksambet

Uppgifter om brottslig verksamhet far endast
sparas under den tid som hyresvirden har maj-
lighet att agera alternativt méste agera.

© Sirskilt om andrahandsuthyrning, ligenhets-
byten och dverlitelse

Hyresgisten har under vissa férutsittningar
mojlighet att enligt hyreslagen hyra ut sin
ligenhet i andra hand, byta ligenhet eller
overlata ligenheten om hyresvirden limnar
tillseand. I sa fall ska hyresgisten limna in en
ansékan till hyresvirden. Ansékningsforfaran-
det innebir att ytterligare personuppgifter in
de som anges ovan maste behandlas. Den
lagliga grunden fér behandling ir intresseav-
vigning och indamalet 4r atc behandla och ta
stillning till ansékan. Hyresvirden tar ocksa
del av exempelvis en foreslagen andrahandshy-
resgists eller bytesparts personuppgifter. Dessa
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behandlas ocksd under ansékningsférfarandet
med stdd av en intresseavvigning. Om hyres-
virden beviljar ansokan om ligenhetsbyte eller
dverlitelse behandlas uppgifterna i enlighet
med vad som angivits tidigare i dessa riktlinjer.
De ytterligare personuppgifter som kan komma
ifrigair:

Andrabandsuthyrning:

> Skilen fér ansékan

> Hyresgistens kontakcuppgifter och adress
under andrahandsuthyrningen

> Uppgifter om foreslagen andrahands-
hyresgist (exempelvis namn, adress, 6vriga
kontaktuppgifter, personnummer). Om
fullmiktige finns, namn och kontaktupp-
gifter till denne

> vrigt de uppgifter som framgar av
avsnitt 2.2

Ligenbetsbyte och dverlitelse:
> Skilen for ansokan
> Uppgifter om tilltridande hyresgist (se
avsnitt 2.2)

© Radering under hyrestiden

Fér att folja kravet pa att personuppgifter ska
vara relevanta i férhallande till indamailet krivs
att personuppgifter som blivit inakeuella eller
pa annat sitt inte ir nédvindiga raderas. Aven
dvriga personuppgifter som ir oriktiga ska
raderas eller rirras.

Uppgifter om exempelvis storningar eller
andra liknande uppgifter avseende hyresgistens
anvindning av ligenheten, som kan liggas till
grund fér hyresavtalets upphérande, kan upp-
fattas som integritetskrinkande. Uppgifter om
sadana forhallanden, som inte inom viss tid
fran det att den antecknades féranlect hyres-
virden att vidta nigon atgird for att fa hyres-
forhallandet att upphora, bor darfor raderas.
Som riktmirke bor gilla att sidana anteck-
ningar i fastighetssystemet dldre dn tvé 4r inte
bor forekomma.

Kommunala bostadsforetag omfattas av
tryckfrihetsférordningens bestimmelser om
allminna handlingar vilket innebir att sidana
handlingar ska arkiveras och bevaras i enlighet
med foretagets dokumenthanteringsplan. I
dokumentet anges nir uppgifter i handlingar,
eller hela handlingar som ér allminna, fir
raderas.

2.4. NAR HYRESFORHALLANDET HAR
UPPHORT
© Andamal och laglig grund

Nir hyresgisten har flyttat kan personuppgifter
anvindas for att bevaka kvarstdende rittsliga
ansprik, exempelvis fordringar, samt for be-
démning om hyresgisten kan erbjudas nytt
boende hos hyresvirden. Den lagliga grunden
for behandling av personuppgifter ir siledes
fortfarande hyresavtalet i forsta hand. Vad
giller acc behdlla uppgifter for atc hyresgisten
ska erbjudas nytt boende aberopas intresse-
avvigning. Slutligen kan hyresvirden vara
tvungen att spara vissa uppgifter for att kunna
fullgéra ricsliga forpliktelser. Sa dr exempelvis
fallet med bokféringsmaterial.

© Vilka personuppgifier ir relevanta att bebdilla?
Huvudregeln ir att personuppgifterna ska
raderas nir hyresférhillandet har upphért.
Undantag far goras for exempelvis foljande fall:
> Alla uppgifter som behovs for bevakning
av ritsliga ansprak som ror hyresavtalet —
sdsom avilyteningsprotokoll vid ansprak
pa grund av skador pa ligenheten eller
utestiende fordringar grundade pd hyres-
avtalet — fir sparas i tvd ar eller sd linge
som bokféringslagen anger.
> Betriffande hyresgist som sagts upp pa
grund av misskdtsamhet fr uppgift om
namn, person-/samordningsnummer,
hyresobjekt, avflyttningstidpunkt samt
relevanta och adekvata uppgifter om
avilyttningsorsak (utom uppgifter om
lagovertridelse), sparas i hogst tva dr.
> Namn, person-/samordningsnummer och
avflyttningsdatum far sparas i hogst tva dr
for att forenkla hanteringen av dterkom-
mande hyresgister.
> Uppgifter som finns i bokféringsmaterial
far sparas i sju &r inklusive innevarande ar.
> Uppgifter som miste sparas pd grund av
andra lagkrav hinférliga till exempelvis
fastighetsigaransvaret bér om majligt
avidentifieras.

For studentbostadsforetag giller att dessa, utd-
ver ovan angivna uppgifter, behéver spara upp-
gift om boendetid.

© Information till tidigare hyresgiist

I de fall hyresvirden sparar information om en
tidigare hyresgist, ska hyresgisten f4 informa-
tion om vilka personuppgifter som sparas och
for vilket indamal. Denna informationsplike
kan uppfyllas redan d4 hyresférhallandert in-
leds. Se mer om information i avsnitt 4.




3. OM "MINA SIDOR"
OCH KOMMUNIKATION
1 SOCIALA MEDIER

For att minska risken for integritetskrankning-
ar via sociala medier ska hyresvirden vidta ac-
girder i férebyggande syfte, exempelvis:

> Informera om syftet med det sociala mediet
och for vilka indamal eventuella person-
uppgifter behandlas.

> Hur kommentarsfunktionen ir tinkt att
anvindas och vilka typer av kommentarer
som inte far forekomma.

> Uppmana besokare att rapportera krinkan-
de innehill och ha rutiner for att hantera
klagomal. Om det dr limpligt kan hyres-
virden idven hinvisa till det sociala mediets
eller bloggverktygets egen klagomalsfunk-
tion.

> Tydligt ange att det 4r hyresvirden som stir
bakom innehallet.

> Ge instruktioner till de medarbetare som
arbetar med sociala medier sa att de vet hur
de ska hantera informationen i egna och
andras inldgg.

Om hyresgisten kan kommunicera med hyres-
virden via internet, exempelvis genom inlogg-
ning pd "Mina sidor” eller liknande, och det
finns en méjlighet att denna kommunikation
kan innefatta kinsliga eller extra skyddsvirda
personuppgifter, ska hyresvirden vidta propor-
tionerliga och limpliga tekniska och organisa-
toriska atgirder f6r act skydda uppgifterna, ex-
empelvis kryptering eller inloggning med stark
autentisering (till exempel e-legitimation eller
engdngslosenord).
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4. INFORMATION TILL
DEN REGISTRERADE
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En betydelsefull del for skyddet av den enskil-
des integritet ir att han eller hon kinner till vil-
ka uppgifter som behandlas. Den registrerade,
en bostadssdkande eller en hyresgist, ska dirfor
alleid informeras om vilken behandling som
gors. Informationen ska limnas sjilvmant av
hyresvirden och vara utformad p4 ett sitt som
gor den ldte ate forsed och den ska ocksd vara
lite ace hitta. Exempel pd hur informationen
kan utformas finns i bilaga 1. Exempel pa hur
en samtyckestext kan vara utformad finns

i bilaga 2.

4.1. VAD INFORMATIONEN SKA
INNEHALLA

Vilken information som ska limnas till hyres-
gisterna beror pd vilken typ av personuppgifter
som behandlas.

Informationen till hyresgiisten ska innehdilla
dtminstone foljande uppgifter:
> Hyresvirdens namn och kontaktuppgifter
och, i forekommande fall, foretridare for
hyresvirden, till exempel en forvaltare.

> Kontaktuppgifter till hyresvirdens data-
skyddsombud, om en sidan person ir
utsedd.

> Andamélen med behandlingen av person-
uppgifterna och den lagliga grunden for
behandlingen.

> Mottagarna eller de kategorier av motta-
gare som ska ta del av personuppgifterna,
i tillimpliga fall.

> Om det férekommer ndgon dverforing av
personuppgifterna till tredjeland och infor-
mation om tillimpliga skyddsatgirder. Det
kan avse att personuppgifterna lagras hos
ett personuppgiftsbitride utanfor EU/EES
eller att personuppgifterna visserligen lag-
ras inom EU/EES men att ndgon organisa-
tion utanfér EU/EES har dtkomst till dem
for exempelvis support, service, drift, un-
derhall, utveckling eller liknande.

> Den period under vilken personuppgifterna
kommer att lagras eller, om detta inte 4r
méjligt, de kriterier som anvinds for att
faststilla raderingsfrist.

> En férklaring till de berdttigade intressen
som eventuellt aberopas.




> Ritten att nir som helst dterkalla ett sam-
tycke.

> Ritten att inge klagomil till Datainspek-
tionen.

> Varifran personuppgifterna ir himrade, till
exempel frin allmint tillgingliga killor,
om de inte ir himtade frin de registrerade
sjilv.

Informationen ska limnas om var och en av de
behandlingar av personuppgifter som innefat-
tar hyresgisten eller den bostadssckande. Det
saknas skyldighet att upplysa om att uppgifter
kan komma att limnas ut enligt offentlighets-
principen om organisationen ir en myndighet/
kommunalt bolag eller stiftelse. Inget hindrar
att informationen iven innehiller sidan upp-
gift.

Om reglerna om sekretess och tystnadsplikt
skulle gilla dven gentemot hyresgisten, begrin-
sar det informationsplikten. Det ir sillsynt
inom bostadssektorn, men kan gilla exempelvis
inledningsskedet av en brottsutredning.

4.2. HUR OCH NAR INFORMATION
KAN LAMNAS
Hyresvirden ska ha en rutin f6r hur informa-
tion om behandlingen av personuppgifter ska
limnas till den registrerade. Informationen bér
limnas skriftligen, och informationstexter ska
ses dver och revideras kontinuerligt.
Informationen om behandlingen av person-
uppgifter ska primirt [imnas till den som star
for hyreskontraktet. Aven personuppgifter for
andra boende i fastigheten som barn, innebo-
ende, andrahandshyresgister och besokare kan
bli behandlade. Ibland kan informationen be-
héva limnas till férvaltare, god man, fullmik-
tig eller anhérig. Fér integritetskinsliga be-
handlingar, som till exempel nir hyresvirden
anvinder elektroniska nycklar utvidgas kretsen
(se avsnitt 5).

Information kan limnas som en bilaga till
hyresavtalet eller via hyresvirdens hemsida. En
hinvisning till hemsidan kan limnas i avtal, i
ansdkningsformulir och liknande. Informatio-
nen ska vara litt act hitta p4 hemsidan och hy-
resvirden ska tillhandahilla papperskopior pd
informationen om en hyresgist begir det. Om
informationen indras bér de boende uppmirk-
sammas pa det genom brev, anslag eller liknan-
de. Det dr méjligt att limna informationen om
att det har skett férindringar i hanteringen av
personuppgifter pa hyresavin eller pa en an-
slagstavla i trapphuset eller pd liknande stillen
dir alla hyresgister passerar, och hinvisa till
hemsidan eller hur man pd annat sitt kan ta del
av forindringarna.

Ansokningshandlingar avseende andra-
handsuthyrning, ligenhetsbyte eller dverldtelse
ska innehalla information om behandlingen av
personuppgifter som ansdkan leder till. Avse-
ende behandling av bokningar av gemensamma
utrymmen och faciliteter kan information
limnas i samband med inloggning i boknings-
systemet.
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5. BEHANDLING AV PERSON-
UPPGIFTER VID ANVANDNING
AV ELEKTRONISKA NYCKEL-
SYSTEM

16

Nar ett elektroniskt nyckelsystem anvinds
medfor det mojligheter ate spara personuppgif-
ter pa flera sitt genom boknings- och passage-
loggar. Overvakning och kartliggning av hur
en person ror sig inom ett omrade anses kunna
leda till integritetskrinkningar. Det giller sir-
skilt nir omréidet dr i och kring bostaden.

© Andamalet och laglig grund

Andamilet med behandlingen av personupp-
gifter dr att underldtta hanteringen av nycklar
for hyresgister och bostadsféretag. Den lagliga
grunden ir dels act uppricchalla hyresavealet si
att hyresgisten far tilleride till ligenhet och ge-
mensamma utrymmen, dels intresseav-
vigning. Nagra uppgifter behdver
dock inte sparas for att uppritt-
halla hyresavtalet utan det ar
framférallt med stéd av intres-
seavvigning som uppgifter be-
handlas. Behandlingen av per-
sonuppgifter i ett elektroniskt
nyckelsystem dr nédvindig for

att hyresgister ska kunna boka
tvittstuga och for att debitering ska
kunna ske nir en hyresgist anvint en
bokningsbar lokal. I vissa fall kan in-
passeringsloggar behova sparas under
en tid for att bostadsforetaget ska
kunna utreda stérningar med mera i
boendet. I dessa fall dr den lagliga
grunden att styrka ett ritesligt ansprak
med anledning av hyresavtalet, det vill siga
att f4 stérningen/-arna att upphéra.

Vilka personuppgifter ir relevanta att registrera?

Med intresseavvdgning som grund:

> Bokningslogg av tvittstuga, uppgifterna
kan avidentifieras inom en vecka eller ma-
nadsvis om reglering av antalet boknings-
bara tider baseras pA minatlig anvindning.

> Bokningslogg av en festlokal eller dylikt.
Uppgifterna kan sparas tills debitering
skett och skulden ar reglerad.

> Bokningslogg for att ta fram statistik dver

hur tvitestugan eller festlokal eller andra
gemensamma utrymimen som ir boknings-
bara anvinds.

> Uppgift om lingre ds- och dérréppningsti-
der. Uppgift om orsak behover dock inte
behandlas.

For att kunna tillvarara ritisliga ansprik med
anledning av hyresavtalet:
> Passageloggar i gemensamma utrymmen
for att vidta dtgirder med anledning av
stérningar i boendet. Uppgifterna ska dock
raderas efter maximalt tvd veckor om upp-
gifterna inte anvinds.

Passageloggen kan alltsd anvindas
for att vidta dtgirder med anled-
ning av storningar i boendet,
men som regel inte for att till-
varata hyresgisternas intresse
av sundhet, ordning och gott
skick inom fastigheten. Det
ir inte tillatet att anvinda
elektroniska nyckelsystem for
att spara vem som har smutsat ner
i tviitestugan eller for atc kontrol-
lera nir hyresgister kommer och
gir. Om en aklagare fattat beslut
om att ta passageloggar i beslag ska
hyresvirden limna ut de som om-
fattas av beslutet.
Det ska framga vilka personer som ska
kunna ta del av passageloggarna och vid vil-
ka tillfillen det ska vara tillatet for dem att titta
pa informationen. Dir ska det ocksa framga
nir uppgifter ska raderas.

© Information som limnas

Information om hur personuppgifterna ur det
elektroniska nyckelsystemet ska anvindas ska
vara tydlig och ldttillginglig. Hyresgisten ska
informeras nir nycklarna limnas ut men infor-
mation bér dven finnas tillginglig pa hemsida,
i boendepirm eller dylikt under hyresférhal-
landet.




